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摘要

新冠肺炎（COVID-19）自疫情爆發以

來，從相關報告中得知會有約2~4成的感染者

發生隱形缺氧，而此症狀最危險的表現就是

因肺部結構慢慢被破壞，導致病患沒有呼吸

困難的感覺，進而耽擱治療，最後病患發生

猝死的狀況，因此，每位新冠肺炎的患者都

是不能被輕忽的。

本文以5G開放網路通訊技術設備，藉由

其高頻寬與移動特性，串聯遠端醫療資源，

並結合大數據與人工智慧等資通訊科技，運

用AI輔助分析之技術，協助醫護人員透過雲

端平台即時遠端監控病患生理狀態並結合遠

距視訊功能，以降低醫護人員人工紀錄負擔

並減少接觸感染風險。此外透過雲端人工智

慧的判讀並結合平台告警機制，病患生理狀

況一旦發生變化能及早進行處置，大幅提升

防疫效率，降低憾事發生率。

相關成果已實際應用於兩家醫院進行臨

床照護，照護期間透過平台的監控及告警機

制，成功防範猝死等憾事發生。

一、前言

嚴重特殊傳染性肺炎（C o r o n a v i r u s 

Disease 2019，COVID-19）疫情期間國內多

次爆發群聚感染[1]，因此有許多民眾需要進

行居家檢疫，隨著檢疫人數增加，確診者在

家中、旅館或檢疫所猝死案例亦明顯增加，



147JUN 2022工程 • 95卷 02期

專題報導

專家直指隱形缺氧（Happy Hypoxia）是導

致猝死的首要因素，患者在不自覺中血氧降

低、病情急轉直下，而不幸往生。即使在醫

院和檢疫所，監測隔離患者的生理變化也相

當困難，第一線醫療人員往往不容易掌握病

患的病情變化，傳統的床邊生理量測也增加

護理人員的接觸風險，疫情嚴重時可能導致

第一線醫療量能過載，從而讓疫情更加不可

收拾。為了防止醫療系統崩潰，目前主要是

透過分流的方式來降低醫療的負載，把染疫

患者依情況從醫院病房分配到檢疫所、防疫

旅館甚至居家。

應用先進數位科技技術來輔助防疫是IT

世代的潮流，科技業紛紛運用自身專業領

域，針對疫情趨勢迅速客製化相關應用。為

了協助第一線醫護人員能夠更有效率、更

即時地照護新冠肺炎患者，以及減少隱形

缺氧造成的憾事，本文結合自身健康領域

與雲端整合多年經驗並偕同醫療院所的專

業知識，共同開發隱形缺氧防疫應用。平

台以病人為中心，透過資訊技術改善傳統

生理量測模式，達成即時監測與降低醫護

人員接觸風險的目標。當患者血氧濃度低

於94%或出現心率異常情形，系統將發出告

警，提醒醫護人員注意。更重要的是，若

發現血氧濃度低於90%或是AI判斷血氧呈現

惡化趨勢等，系統能即時通報醫護人員處

置，結合5G網路與AIoMT技術協助分流臨

床人員的作業負擔，減緩醫療機構的急診 

壓力。

二、研究背景

（一）隱形缺氧

自C O V I D - 1 9本土疫情的爆發以來，

COVID-19確診者或檢疫者在家中、防疫旅

館或集中檢疫所猝死案例明顯增加。依據國

內外專家學者臨床研究指出[2]，不少患者症

狀不明顯或無症狀，病情卻急速加劇導致猝

死，可能與新冠肺炎引發的隱形缺氧/快樂缺

氧（Happy Hypoxia）有關。

隱形缺氧是本次疫情中醫護較難防範的

隱形危險之一，它能讓患者病情在短時間內

急劇惡化卻毫無警覺，導致猝死、或延誤

送醫。一般人正常血液含氧量應該在95%到

100%之間，之所以感覺到缺氧，主要是因

當身體在血氧濃度降低時會為了吸進更多氧

氣，更用力地擴張 /收縮肺部，而感覺到呼

吸費力 /困難。由於新冠病毒的攻擊特性是

透過ACE2接受器（Angiotensin-Converting 

Enzyme 2）進到體內器官[3]，而肺部有較多

的ACE2接受器，當病毒進到肺部後，會慢

慢破壞肺部細胞、降低血管內血紅素及肺泡

中新鮮氧氣的交換效率，形成低血氧。由於

病毒是慢慢地破壞肺部，感染者不易察覺低

血氧，加上病毒導致病患出現知覺障礙（常

見如：嗅、味覺喪失）而讓有些人的身體查

覺不到缺氧，導致有些患者血氧濃度甚至已

經到75%至80%仍然毫無感覺，一直要到血

氧濃度真的降到極低時，才開始感到喘不過



148 JUN 2022工程 • 95卷 02期

專題報導

氣，而這時其肺部通常已經充滿黏液，大大

增加病患風險與治療的困難。

國際上許多國家已經歷過數波變異株大

流行，造成許多病患猝死的狀況，促使醫學

界發現新冠肺炎隱形低血氧的可能性。在英

國，公共衛生部門為了解決隱形低血氧造成

的危害[4]，特別撥款採購指夾型血氧計，挨

家挨戶發給有需要的民眾，並要求定期定時

測量與紀錄血氧飽和度。即使不會操作電腦

的民眾，也可以用紙筆紀錄並回報。透過這

樣的公共衛生措施，英國確實有效的減少相

關的猝死案例。

為了降低病患及急性缺氧的風險，血氧

與生理監控是其中重要的一環，然而確診隔

離患者卻不易進行生理監測，監測隔離患者

的生理變化成為一個相當困難之問題，依照

一般臨床生理量測又增加護理人員的接觸風

險。因此本文結合5G與AIoMT（Artif icial 

Intelligence of Medical Things）開發應用，

使用數位化的方式打造零接觸生理監控，並

有效防範因低血氧而猝死的發生率。

（二）血氧

維持人體細胞存活，氧氣是不可或缺

的，人體透過口鼻呼吸進行將空氣吸入身

體，經呼吸道到達肺泡進行氣體交換後，再

靠心臟將帶氧血液送往全身，如果氧氣的傳

供不足將可能導致組織缺氧、損傷。所以量

測血中氧氣濃度是很重要的，早期傳統臨床

上是由醫療人員抽血來量測動脈的血紅素

中，帶氧血紅素所占的百分比，相當直接、

準確，但這樣的侵入式的行為除了過程比較

麻煩外，也容易造成一些病患不適，而且無

法持續量測。現行是利用帶氧血紅素和不帶

氧血紅素的光吸收度不同的特性，以波長 

660 nm 和940 nm的近紅外光源來射過指尖的

微血管，測定通過組織的光傳導強度，來計

算血紅蛋白濃度及血氧飽和度。進一步利用

這樣的原理，經由觀測每次心搏造成的動脈

血液之光吸收率的變化，亦可得知脈搏的跳

動。臨床上標準的血氧濃度計必須符合ISO 

80601-2-61：2017[5]的性能規範，能夠區分

70%~100%的血氧濃度。由於考量穿透性與

膚色可能對光訊號的影響，一般最佳的配戴

位置是指尖。

（三）傳輸方式

1. 藍牙

藍牙（B l u e t o o t h），1994年由愛立信

（Ericsson）發展出這個技術，希望為裝置

間的通訊擬定統一規則，以解決使用者間互

不相容的移動式設備。目前由藍牙技術聯盟

（Special Interest Group，SIG）維護其技術

標準，是一種短距離間資料交換的無線通訊

技術標準，以形成個人區域網路（PAN），透

過2.4至2.485 GHz的ISM頻段來進行通訊，主

要提供手機、無線量測裝置等設備之間進行

資料交換。
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藍牙規格目前發展至第五代，自第四代

起出現「傳統藍牙」、「高速藍牙」及「低

耗電藍牙」 [6]三種模式，傳統藍牙標準主

要作為訊息傳遞、裝置連線，傳輸速度為

1~3 Mbps；高速藍牙（Bluetooth HS）則主

要作為數據交換與傳輸，速度最高可達24 

Mbps，為傳統藍牙八倍；低功率耗電藍牙

（Bluetooth Low Energy，BLE）相較於傳統

藍牙，以低功耗方式快速搜尋與連接，多應

用於各種常見的穿戴式裝置上，但傳輸速度

較低。其中BLE的低功耗特點能更長時間的

與IoT設備進行連接，此外低傳輸速率使其

非常適合僅需要交換設備狀態與資料下再使

用，使它成為物聯網最佳選擇之一，也和目

前現有大部分手機、平板和電腦相容。

醫療領域中，越來越多的設備（如血氧

計、心電圖、體溫計等）開始支援藍牙傳

輸，市面上許多的無線穿戴式裝置也逐漸地

融入日常生活中，並在醫療保健系統中發揮

無可取代的功能。藍牙醫療裝置可以持續並

精準的追蹤用戶生理狀況，並藉由智慧型手

機應用程式取得數據，提供醫生或是照護人

員能夠安全地進行遠距醫療診斷、觀察、會

診，達到有效防止病毒或疾病的傳播。

2. MQTT

訊息佇列遙測傳輸（Message Queuing 

Telemetry Transport，MQTT）[7]是ISO標

準下基於發布與訂閱的訊息協定，主要用於

設備處理器資源有限及低頻寬的網路中。

MQTT的優點在於它是一種輕量化的協議，

相較於HTTP，MQTT的標頭採用數字編碼模

式，標頭長度僅占2位元組，有效降低標頭占

的資源及較低的傳輸負擔。MQTT所需的網

路資源、硬體資源都非常的低，因此非常適

合用於低功耗和網路頻寬有限的IoT環境。

MQTT基於一種「發布/訂閱」的傳輸協

定（圖1），其協議中共有三種身份，分別

為發布者（Publisher）、代理人（Broker）

及訂閱者（Subscr iber）。其中發布者及訂

閱者皆為客戶端，而代理人則為伺服器。

發布者傳輸的訊息分為主題（To p i c）、負

圖 1　MQTT傳輸協定
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載（Payload），其中主題用途為分辨訊息類

別，而負載則為訊息內容。最後依照協定內

容，發布者僅需將資料搭配主題傳送至代理

人，代理人即可依照主題傳送給所有訂閱該

主題的客戶端。

隱形低血氧平台使用中華電信智慧聯網

大平台的MQTT服務，並且透過訂閱智慧聯

網大平台，取得使用者在智慧型手機上量測

的資料，藉此降低隱行低血氧平台在多用戶

同時間上傳資料的壓力。

（四）數據加密方式

除了傳輸層安全性協定（Transport Layer 

Security，TLS）能保障網路通訊安全及資料

完整性，在無線通訊過程中為了確保傳輸資

料的安全性，需針對傳輸資料進行加密，避

免個人資料遭到竊取使用。目前有對稱式與

非對稱式加密兩種加密方法，兩種方法有各

自的優缺點，因此實作上會同時使用兩種方

法，相互搭配彌補雙方不足並加強整體安全

性。以下介紹對稱式加密-AES及非對稱式加

密-RSA[8]：

1. 對稱式加密–AES

對稱加密算法運算速度快，並且需要較

少的計算資源，但主要缺點是密鑰的分發。

因為在加密和解密訊息時使用相同的密鑰，

所以必須將該密鑰分發給需要取得數據的

人，這也伴隨較大的安全風險。

進階加密標準（Advanced Encrypt ion 

Standard，AES），此加密方式為美國聯邦政

府所採用的區塊加密標準，因原本資料加密

標準（Data Encryption Standard，DES）產生

演算法理論上的弱點，因此逐漸地被AES所

取代，至今AES已成為對稱金鑰加密中最流

行的演算法之一。

2. 非對稱式加密–RSA

非對稱加密使用公鑰進行加密，私鑰進

行解密，來解決密鑰分發的問題。然而與對

稱式加密相比，由於它們的密鑰長度非常

長，因此需要更多的計算資源，因此系統運

行得非常緩慢。

RSA加密演算法是目前最有影響力的公

鑰加密演算法，還沒有任何可靠攻擊RSA演

算法的方式。只要其密鑰的長度足夠，用

RSA加密的訊息實際上是不能被破解的。

（五）人工智慧醫療物聯網 （AIoMT）

物聯網（Internet of Things，IoT），是

指設備之間透過某種形式的無線連接以便進

行通訊與數據共享，應用範圍包括運輸和物

流、工業製造、健康醫療等 [9]，藉由物聯

網能提高流程自動化程度、提升資源使用效

率並且能藉由這些龐大資料來做出更佳的 

決策。

隨著互聯式醫療器材日益普及與人工智
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慧技術發展，因而崛起的智慧醫療物聯網

（AIoMT）為醫療照護帶來轉變，實際應用

與場域驗證也逐漸增廣。其中設備包含智慧

床墊、體溫貼片、聲波雷達、與藍牙生理量

測裝置、單導程ECG貼片、智慧衣等等。透

過檢測、連接、數據交換與雲端平台，紀錄

個人健康資訊和醫療診斷，進而提升醫療品

質、有效分配醫療資源，例如遠距照護、慢

性病追蹤、遠距醫療、疾病防護等等皆為其

應用。

隨著國內高齡化社會的來臨，智慧醫療

物聯網更是在照護產業扮演著重要角色，如

何整合病患、數據、流程是其關鍵之處。近

期COVID-19的疫情在全球蔓延，更是凸顯遠

距醫療的重要性，使用數位化的方式可有效

減少疫情時人力缺乏的窘境。

三、服務開發說明

中華健康雲與陽明交通大學數位醫學暨

智慧醫療推動中心合作，共同開發隱形低血

氧監測平台，提供病患配戴醫療級血氧設備

及簡易操作的App，使醫護人員可透過平台

即時遠端監控病患生理狀態，也能透過視訊

進行關懷，以減少接觸感染風險。開發著重

於以下特色：

1.  結合醫療級穿戴裝置，設計簡易的操作流

程。

2.  提供定時點狀量測與連續監測機制，隨時

記錄個人健康狀況。

3. 運用AI分析即時預測血氧惡化趨勢

4. 監測異常數值，並即時告警通知。

5. 雙向視訊關懷，降低接觸感染風險。

（一）服務架構

本產品整合雲端平台與多方服務，中華

健康雲主要負責開發血氧監控App、建置雲

端平台及管理資料；陽明交通大學AI模組則

是負責處理由平台傳過去的血氧資料進行分

析並將預測結果即時回傳。以下（圖2）介紹

本產品架構與整體服務流程：

1.  病患透過血氧監控 App與智慧型血氧偵測

設備進行藍牙連線配對後，即可開啟自動

連續量測功能，系統將定時每分鐘進行資

料加密上傳。此外，除了原有自動量測功

能，也提供自主檢查與回報機制。

2.  加密資料將透過中華 IoT大平台蒐集並轉

拋至隱形低血氧平台進行資料儲存，此外

也會將量測數值傳送至陽明交通大學 AI平

台進行分析。

3.  陽明交通大學 AI平台主要負責分析從隱形

低血氧平台傳送的血氧量測數據，藉由兩

日內的量測數據來預測是否有惡化趨勢，

並即時將結果回傳。

4.  隱形低血氧平台將會呈現血氧數值與 AI分
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析結果，提供護理站即時監測病患狀況，

此外針對異常值會於平台上以不同顏色燈

號呈現，並透過推播與簡訊即時通知醫療

人員和病患。

5.  最後，隱形低血氧平台整合視訊功能，提

供醫療人員可透過雙向視訊來進行關懷，

降低接觸感染風險。

（二）服務流程及說明

本產品搭配使用的血氧計為衛福部核

准的藍牙智慧型血氧偵測設備，如血氧

（SpO2）與心律（RP）量測儀器的數據為基

礎，並以指套式血氧計（圖3）搭配使用，主

要是因為指套式可持續監測、重量輕、易穿

帶及不易脫落的特性，因此非常適合長時間

配戴在使用者手上。

在血氧監控A p p的U I/U X（圖4）設計

上，希望於設備配對、操作與量測皆能簡單

快速，提供使用者進行帳號登入與設備配對

完成後，將手指放入血氧計上即可進行連續

圖 2　產品架構與服務流程

圖 3　指套式血氧計
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血氧量測。另外，因應監控時各種臨時狀

況，除了原有的連續量測，使用者也可以進

行自主檢查回報，App畫面上有提供早餐、

午餐、晚餐、睡前等時段提供使用者選擇，

如在使用期間發覺自身狀況不佳或是有異樣

時，即可使用此功能進行回報。此外，為保

護使用者的隱私，在上傳數據的同時也進行

AES與RSA兩層加密，此加密方式僅有平台

持有的RSA私鑰與對應解密流程才可完成解

密並查看原始數據，因此，可有效保護使用

者的個資與隱私。

隱形低血氧平台（圖5、圖6）則是即時

呈現病患量測數據，並依據不同條件規則以

不同顏色燈號呈現並進行告警通知。血氧濃

度94%以上為安全綠燈區，血氧濃度90%-

94%為黃燈區，會在平台網頁上呈現黃燈告

警。血氧濃度90%以下為紅燈區，將進行簡

訊告警以及手機端和網頁端的聲音告警，達

到即時警示的功能，使低血氧病患能早期發

現進行處置。另外，平台結合陽明交通大學

AI分析模組，將病患當前及過往兩日內的血

氧數值進行A I分析後，將依照血氧數值筆

數、血氧濃度趨勢及當前血氧濃度數值來判

斷病患狀態，並將結果回傳至隱形低血氧平

台。藉由AI分析來輔助判斷病患的血氧趨勢

是否有惡化狀況，當AI回傳結果「血氧有惡

化趨勢且血氧偏低」時將透過簡訊通知相關

人員，達到即時預警。最後，平台也整合視

訊功能，提供醫護人員能透過視訊功能來進

行每日關懷。

（三）服務比較與差異分析

目前國內市場，其他平台與本技術平台

相似與相異處如表1分析，本平台設計除了規

劃在醫療院所使用外，也考慮到未來延伸居

家使用的便利性，因此採用了較容易的手機

門號與APP連線登入，如需要與醫療院所連

線，在可使用手機通訊的情況下，使用者可

與醫護人員進行交流互動，而在病患照護上

圖 4　應用程式畫面
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圖 5　隱形低血氧平台

圖 6　血氧、心律記錄圖

表 1　產品比較

平台 \功能
比較

穿戴式裝置 自主管理性 AI 預測趨勢 延伸 
居家整合

AR/VR 雙向 
視訊溝通

即時告警

本平台 ● ● ● ● ○ ● ●

其他平台 ● ○ ○ ○ ● ● ○



155JUN 2022工程 • 95卷 02期

專題報導

也增加了病患自主管理。這些功能設計目的

是協助平台可獲取更多病患即時生理狀態回

饋資訊，真正精準進行血氧監測。此外，本

平台也介接陽明交通大學AI模組進行人工智

慧醫療分析功能，協助醫護人員提早掌握血

氧數值趨勢，充分達到預測與告警功能，並

且整合雙向視訊功能，提供醫護人員進行每

日關懷。

（四）服務未來發展及效益

本雲端平台和傳統生理量測最大差異在

於減少醫護人員的接觸風險並能實時監測，

其使用者介面也能讓病患容易接受檢測，不

需要繁複的操作步驟，落實智慧醫療科技來

自於人性的價值。

在2021年8月本土疫情緩解後，我們回

顧了這個平台使用的過程和紀錄。新北聯醫

三重院區總共紀錄了18,199筆數據，其中有

6.84%的血氧異常事件。而陽明交大附設醫院

總計紀錄5,468筆數據，其中有4.92%的血氧

異常事件。這些異常事件看似比例不高，但

從重症患者的血氧紀錄可以看到，新冠肺炎

患者的血氧飽和度的變化，可以在半小時內

從正常的血氧飽和度掉至60-70非常危險的範

圍，而這時病患仍沒有明顯呼吸症狀，是典

型的隱形低血氧症狀。透過雲端平台的即時

監控以及簡訊發送。護理師能即使掌握病患

血氧變化的問題，並做即時處置，成功挽回

病患的生命。

不論在新北聯醫以及陽明交大附設醫

院，隱形低血氧平台的建置，都獲得醫護人

員以及病患的良好回饋，並成功的防止猝死

的情形，也減少重症發生的機會。這樣的設

計，在當時的媒體報導引起很大的迴響，也

促使後續很多國內業界的發展和應用。

中華電信與陽明交大團隊合作研發的成

果榮獲2021年第十八屆國家新創獎獲獎，在

本土疫情嚴重爆發時，眾志成城的完成救人

的任務，並創新地將醫療物聯網落實於臨床

場域，防止猝死並減少重症的發生，實是科

技防疫的一個重要典範。

本雲端平台除了搭配血氧計外，未來也

會持續整合國內外的穿戴式裝置，如 :體溫

貼片、智慧手錶、12導程ECG等等穿戴式設

備，進而符合隱形缺氧以外的情境，另外在

雙向視訊功能上，也會陸續開發更多功能，

如視訊錄影/下載、介接USB外接設備等，期

望可以提升用戶與醫療人員的使用體驗。

四、結論

隱形低血氧平台整合智慧型藍牙穿戴式

裝置與血氧趨勢人工智慧技術進行雲端生理

訊號監測與提供即時的低血氧分析與告警，

於COVID-19疫情肆虐的環境下，傳統內科

病房或隔離病房僅能由護理師進行傳統床邊

生理監測，除了耗時費力以外，還有感染

COVID-19的風險。
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目前有在新北市立聯合醫院與陽明交大

附設醫院進行平台建置與驗證，經過初步驗

證，本平台確實能夠提早監測到COVID-19病

患的血氧變化與即早施以治療，並在此期間

也成功達到病患零猝死的目標，因此不論技

術需求以及可行性皆能達到預期的效益。

於後疫情時代，隱形低血氧平台將會是

建置內科病房重要的工具，主要原因是傳統

的內科病房因建置成本，導致其內部生理監

測設備不像加護病房一樣充足，因此往往無

法即時掌握病患的生理狀況變化。因此，利

用隱形低血氧平台的技術，將能夠精準掌握

內科病房病患的生理狀態，減少病患輕症轉

為重症的風險。
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