
80

工程與技術

SEP 2019工程 • 92卷 03期

行政院參議 / 張清祥

關鍵基礎設施防護與工程師

關鍵詞： 關鍵基礎設施防護、整備系統、安全與韌性、持續營運

摘要

基礎設施是國家永續、社會經濟、人民

生活的根本，其扮演關鍵角色無庸贅述，倒

是近年來國內外遭遇到的事件所造成的衝

擊、驚嚇令人不安，如何確保其功能正常是

個極其嚴肅的議題，除了設施業主之外，尤

其肩負基礎設施的孕育者 -工程師角色，值
得進一步探究。古往今來，設施提供服務本

是建設的初衷，而從其規劃、設計、施工，

以迄營運各階段的決定與作為都會影響到

服務表現，如何確保是值得去關注。隨著

時代的邁進，環境境況的急遽演化，以往的

作為模式已難符合及因應未來的變化。本文

就基礎設施防護於國內、外，尤其是歐、美

的一些作法，探索當前的趨勢及遭遇的議題

與工程師該有的角色提供參考，並期能促動

（trigger）各界專家、先進預（共）謀因應，
善盡專業的責任。

一、基礎設施即民生工程

基礎設施名稱對大多數民眾而言，多不

陌生，尤其對從事工程專業的工作人員而

言。但若深入探索，又發現某些似熟悉卻又

陌生的窘狀。這也難怪，因為其範疇太廣，

也歷史悠久，各有認定，即使當今，仍是各

吹各的調，各吹各的號 [1-3]。然就其本質
言，回顧人類歷史文化的演化過程，迄今留

下的工程 /建物足跡多屬之。從相關紀錄可
見到其繁華風光的過去，也可見到因故殘敗

的景象。簡言之，就是供人類生活的設施，

從都市城牆、道路、橋梁、溝渠等到如今的

陸、海、空等建設都是。早期最基本目的以

生活所需著眼，後逐漸伸展到各種用途為目

標。後續發展，除硬（hard）目標之外，也有
包括系統及人員等軟（soft）目標納入。由此
可見，依需求/目的不同各有範圍，惟可以確
定的是離不開與民眾生活相關。
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二、定義多元

以美國(國土安全部)說法，關鍵基礎設施
（Critical Infrastructure, CI）支撐起國家福利，
亦即整個社會的奠基，內容包括資產、系統與

網路。其他如歐盟、澳、加、紐亦有類似定

義。關鍵基礎設施，也有稱為國家重要基礎設

施，可以廣義地定義為提供民眾服務的系統、

資產、設施和網絡，是國家安全、經濟繁榮、

以及國民幸福和安全所必需的。

於國內，資通安全管理法亦有定義，即

「關鍵基礎設施指實體或虛擬資產、系統或

網路，其功能一旦停止運作或效能降低，對

國家安全、社會公共利益、國民生活或經濟

活動有重大影響之虞，經主管機關定期檢視

並公告之領域。」[3]。

傳統上，設施所考慮的功能，隨著環境

的變化與國際社會的變遷而隨著演化。材料

也是跟著更新，設計方法、觀念也隨之調

整，越來越新穎，功能表現越來精緻。然功

能的維持防護也面臨更嚴峻考驗，從最近國

內外巨災，如颱洪、地震與人為恐攻等事件

斷續發生，環境的更迭，尤其是人為的衝

擊，加上先天的本質--設施龐大、範圍廣、
年壽長，防護不易。過往的規劃、設計的思

慮、考量也面臨越來越多的挑戰。且範疇已

跨出硬體部分，設施內或間之系統、軟體部

分也紛紛涉入。相對的，以往著力或關心的

面向調整變成另一些具挑戰的新興議題，亟

待進一步探索因應。過往國內、外經過一些

遭遇事件歷程，與各所處環境與社經背景

等，對於基礎設施的防護態度各有所衷。於

英國、美國經過一些歷程演變，目前分別 

篩出9項與16項關鍵基礎設施 [4 ]，分如表 
1，2：

在國內關鍵基礎設施分類亦經過一些歷

程研究、探討篩出，將之分為8項，如圖1。

三、基礎設施的威脅

提供服務是基礎設施基本的任務，但過

表 1　英國關鍵基礎設施清單
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表 2　美國關鍵基礎設施清單

化學 通訊

緊急服務 能源水壩

金融服務 糧食/農業 政府設施

運輸系統 水和廢水系統核反應堆
/材料/廢物

醫療保健/
公共衛生

關鍵製造業商業設施

國防工業基地

資訊信息技術

能源 水資源 交通通訊傳播

金融 緊急救援
與醫院

科學園區
與工業區政府機關

圖 1　我國關鍵基礎設施分類 [5]
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程中可能會遭遇一些事件或狀況，進而影響

到功能。近年來，國際發生了一系列重大災

害，如美國卡翠那颶風、911事件；日本311
大地震、多次颱洪；英國倫敦地鐵連環爆、

法國、比利時、德國恐攻、印度洋海嘯、中

國大陸南方雪災、汶川 與玉樹地震、風災；
臺灣的921大地震、88風災及2017年815大潭
電廠事故造成全台八百餘萬戶大停電。這些

災害呈現的多樣性、難預測性、與破壞性，

對人類生活造成極大的衝擊，其中有很大部

分係因設施被毀所導致。至於威脅種類各有

解讀與看法：

（一）美國

以美國國家防護計畫（NIPP, Nat iona l 
Infrastructure Protection Plan）的報告，不
斷演化的威脅（evolving threats）分為五大
類，即：極端氣候（extreme weather）、意
外疏忽（accidental/technical failure）、網路
威脅（cyber threats)、恐怖活動（acts of ter- 
rorism）及疫病（pandemics）。[6]

（二）歐盟

歐盟關鍵基礎設施保護計畫（EPCIP）
採用全危害方法，包括人為、技術和自然災

害，恐怖主義威脅優先考慮。[7]

（三）日本

在日本，將災種分兩大類，即天然與人

為災害，並各再分為3及5類，共八類，除了
以人為為主要對象外，幾乎亦與設施相關。

其中5大種人為災害為：都市、產業災害、交

通災害、戰爭、管理災害。其中管理災害包

括：調查簡陋、規劃與設計欠周密、施工不

良、管理不當、行政處置欠妥、謠言、警報

錯誤及人類能力不足所造成災害等。[8]

（四）臺灣

在災害防救法將災害條列2 2種，即：
（1）風災、水災、震災（含土壤液化）、旱
災、寒害、土石流災害、火山災害等天然災

害。（2）火災、爆炸、公用氣體與油料管線、
輸電線路災害、礦災、空難、海難、陸上交通

事故、森林火災、毒性化學物質災害、生物病

原災害、動植物疫災、輻射災害、工業管線災

害、懸浮微粒物質災害等災害。

依中央氣象局災害的分類，災害的發生原

因主要有：天然（自然）變異與人為影響。並

分為天然災害、人為災害、天然人為災害與人

為天然災害四類。[9]

（五）其它

另外，亦有針對21世紀面臨的關鍵基礎
設施的威脅分成兩大類：惡毒力量與惡性力

量（Malevolent Forces vs. Malignant Forces）
[10]。其中：惡毒力量是威脅物理攻擊和破
壞基礎設施正常運行的外部力量。如：恐怖

主義組織、有邪惡意圖的資通訊組織或個

人。另惡性力量則主要是使基礎設施惡化的

自然力量，如：時間，天氣，和疏忽的無情

力量，如：老化、使用過度、技術、系統或

程序的失敗等。

設施服務過程，曝露於各種環境，威脅
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複雜，除外在環境外，亦有內在本質因素，

以及管理面所造成的災害。威脅雖有不同的

分類，但輪廓、範圍多數重疊。

綜上，整理歸納成六類，如圖 2，包
括：天然災害（natural disaster）、人為災害 
（m a n m a d e d i s a s t e r）、網路威脅（c y b e r 
threats）、疫病（pandemics）、老化（aging）
與管理災害（management disaster）。

四、基礎設施防護策略

設施之施設本應有其必要之服務，為確

保其功能正常，適當維護或防護機制乃是必

要作為。由於美國有數次颶風肆虐與911事件
的洗禮，對於CIP的推動態度積極，其它國
家或區域也仿效啟動，如：歐盟、加拿大、

澳洲等。美國對於防護著力甚深，成立國土

安全部職司此任務，即可見其企圖。歐洲

如英、法、比、德等國也遭遇恐怖事件的衝

擊。面對此種氛圍，基礎設施的防護機制也

陸續應運出現。例如：

1.  美國2002年頒布「2002年國土安全法」
[11]、2006年頒布「國家關鍵基礎設施 防
護計畫」，2009年、2013年更新[6]；2007
年頒布「國家持續政策」[12]與「國家持續

政策執行計畫」[13]推動相關的措施以確
保國家能持續運作。2011年頒布國家整備
系統（National Preparedness System, NPS）
[14]指令，旨在通過系統地準備對國家安
全構成最大風險的威脅與災害，來加強國

家的安全和韌性。

2.  英國：對天然災害2010年內閣提出「提高
關鍵基礎設施天然災害韌性策略架構與聲

明」2010年提出各設施主管部門須依全災
害思維提出「部門韌性計畫」[15]

3.  澳洲：2009年決議「關鍵基礎設施計畫方
案」執行強化為「關鍵基礎設施韌性」並

發表國家災害韌性策略 [16]。

4.  加拿大2014年公布加拿大行動計劃的關鍵
基礎設施更新版（2014-2017）[17]。

5.  日本2014年公布「關鍵基礎設施資訊基礎
設施保護基本策略」[18]。

由於一些歷史背景，美國對於基礎設施

防護積極推動，堪稱最為先進與完整，且推

動原來的聯邦救災總署（FEMA）擴編為國土
安全部，推動相關事宜。目標是推動國家持

續，強化安全與韌性，值得參考與借鏡。

五、服務水準與設施韌性

對於一個國家或企業，維持其既有功能

或營運持續(Business Continuity)是主事者
追求的基本目標，而基礎設施的維護為基本

功。過去國際發生過的災例經驗，往往造成

企業與政府機關運作中斷，造成極大衝擊，

人為災害
(MANMADE
DISASTER)

網路威脅
(CYBER 

 THEATS)

疫病
(PANDEMICS)

老化
(AGING)

天然災害
(NATURAL
DISASTER)

管理災害
(MANAGEMENT

DISASTER)

圖 2　關鍵基礎設威脅種類彙整
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維持持續運作、確保設施安全與韌性（功能

正常），是設施管理的核心。ISO對企業持
續推出ISO 23000標準，確保運作安全與韌
性，亦即控制在低風險的環境，確保其服務

水準。一個設施服務水準與設施風險及防護

措施息息相關，可從幾個面向來描述，Petti 
[19]曾對於CI風險與防護措施關係的論述，
其將風險（R）大小由四大因素來決定，即：
威脅（T）、脆弱度（V）、後果（C）及韌性措
施（Re）來決定，即

R = f（T, V, Re, C）    （1）

亦即關鍵基礎設施風險是威脅/災害、脆
弱度、後果及韌性的函數。

其實CI服務水準（Service Level, SL）的
維持與防護措施關係密切，也就是韌性的另

一種表徵，其內涵就是靠整備機制或系統的

妥適程度來展現，將前揭因素重組以另一種

函數來表達，即

SL = f（R’, Re, t）    （2）

其中R’ = f（T, V, C）；t為事件歷程。

以圖3說明，即是服務水準高低，與韌性
機制功能息息相關，以圖形表示，其中A、C
線為簡化狀況，B、D線則可能為實際狀況。
事件發生當下、之後的設施服務水準與應處

（應變與復原）高低立判，如圖A、C線。當
然之前的預防、防護與減災對於服務水準的

衝擊居關鍵角色，若妥適，則衝擊較小，反

之則影響大，甚至完全被摧毀而失能，如圖

D線。如何降低服務水準與縮短影響歷程極
具挑戰。

事
件

服
務
水
準
︵     

︶
SL

預防/防護/
減災

應變

水準降低量

歷程（t）

復原

SL = f(R’, Re, t)

A

B

C

D

圖 3　關鍵基礎設服務水準與整備系統運作歷程圖
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六、它山之石 -美國 CIP推動

為推動國家基礎設施防護計畫以保護關

鍵基礎設施和關鍵資源並確保韌性，美國國

土安全部依其總統指令PPD 7 [20]提出NIPP 
[6 ]（該計畫的最近版本於2013年更新）指
示：關鍵基礎設施必須安全，且能夠承受並

迅速從所有危險中恢復。為實現這一目標需

要與國家整備系統NPS相結合。並要求聯邦
政府有責任加強其關鍵基礎設施的安全性和

復原能力，保持國家基本功能的連續性，組

織自己有效合作並為關鍵基礎設施的安全和

韌性加值。

國家整備系統的建立，旨在維持和提供

防護核心能力的過程，以實現安全和有韌性

的國家的目標。並以國家規劃系統律定整備

計畫，將整個組織參與可執行的戰略、程序

和戰術方法三層級作有效的推動。整個國土

安全推動輪廓以整備系統為核心，包括前揭

的5大領域任務，參圖4。

關鍵基礎設施防護部分則有NIPP做為指
導，並運用NPS系統，以風險管理架構作為
主軸，進行防護工作。針對個別部分又細分

各類的細部作為，包括第一線應變的操作與

指揮，堪稱完整。

防護工作是龐大工程，單獨由政府推動

難竟其功，其總統亦提出指令（PPD 21）整
合公、私部門，中央與地方政府，律定方

向，讓所有單位能密切接合，成為夥伴關

係，共同防禦可能的衝擊。並構成維持國家

基本功能的一環，亦即與國家持續運作政策

銜接。

在推動過程N I P P亦揭示推動七大核心
準則，包括：應協調和全面整合風險管理，

以便有效分配防護資源；了解和解決跨域的

依賴性和相互依賴性的風險；基礎設施風險

和相互依賴性的知識需信息共享；夥伴關係

需了解不同設施的獨特性；建立夥伴關係至

關重要；跨國的基礎設施，需要跨境合作；

在設計資產、系統和網絡時應考慮安全性和 
韌性。

七、國內機制

在國內，對於關鍵基礎設施防護係以全

災害的角度面對，除了災害防救領域、資訊

通信安全持續推動之外，有關國土安全部

分，在美國911之後，行政院已成立了辦公室
推動，從政策會報以下，包括應變機制、防

護計畫與關鍵基礎設施防護亦積極進行，期

對政府運作、社會經濟活動與民眾生活即使

遭遇各種事件亦能夠如常。其推動機制，從

環境因素的掌握，藉由政策會報及CIP整導綱

預防

防護

減災應變

復原

圖 4　國家整備系統（美國）
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要的導引，加上訓練與演習的機制，目標是

強化安全與韌性的關鍵基礎設施，以達到或

確保施政目標。參考圖5。另外於我國關鍵基
礎設施防護指導綱要[21]亦鼓勵各主管機關
與私營企業合作及研究發展，強化CIP。

八、工程師於 CIP角色

（一）CIP整備各階段均需要專業

以公部門為例，基礎設施開始服務後，

維護是確保其功能正常的基本手段，以確保

其目的，傳統維護工作，主要是定期與不定

期保養，深入些的作為則會配合一些活動，

如演練或演習。由於維護/養護管理作業是單
位的後勤工作，一般多偏被動作為，缺少宏

觀的、積極與前瞻的思維。對於肩負國家持

續運作的基礎設施功能的確保，需要更完整

的防護機制。

於整備系統，即前揭的五領域，此機

制，經常涉及各級政府、企業，當然也與各

專業對象密切。基礎設施生命歷程從可行性

研究開始，歷經規劃、設計、施工、營運等

階段。為了達到目標要求，以擔負起服務的

重任，每一階段，均有任務待執行，亦即：

預防、防護、減災、應變與復原等領域之整

備工作，透過風險管理手段，降低威脅、脆

弱度等風險，來增加其安全與韌性。工程師

於設施生命週期過程中，則擔任專業關鍵角

色。當然各階段各有考量重心，以確保CI的
功能。為了達到國土 /企業安全抑或持續運
作，設施擁有者或管理者--業主角色當然是
舉足輕重，擔負所有責任，其中涉及面向龐

雜，除組織內團隊外，需搭配外在的專業來

協助方能成事。此任務，非工程師莫屬，亦

難辭其責。

（二） CIP整備作業於生命週期前期階段導
入效益潛勢高

政府或企業為了某些目的，籌建一些基

CIP
指導綱要

國土安全
政策會報

施政目標

環境因素

關鍵基礎設施

防護計畫

關鍵基礎設施
防護強化

演習
考評

教育
訓練

專家
諮詢

關鍵基礎設施防護-
整備（Preparedness）

圖 5　國家關鍵基礎設施防護整備機制
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礎設施來服務，為了確保完成後能持續運

轉，在啟動計畫階段，防護需求即應納入考

慮。亦即於可行性、規劃、設計階段作業，

預防、防護與降低安全威脅應於這些階段就

須進行；當然應變，甚至復原階段亦可納

入。當然，C I基地的選擇，若選擇適當，
可以降低營運期防護的機制或措施需求，甚

至連帶可以降低災害衝擊或利於應變；相對

地，若限於既有條件而無其他較妥方案，則

須於防護措施著手；至於營運階段，對於預

防則須從非C I著手，例如強化防護計畫應
變，藉以滿足任務的需求。

以下就專業作為可能影響C I服務表現
的效益潛勢高低，整理如表3，其中程度以
A.. .E來表示，A為高，B次之，E為一般。
如：設計階段，在整備過程的預防、防護與

減災效益潛勢最大（均為A），應變與復原階
段次之（均為B）；在施工階段整備效益潛勢
則較遜（分別為C, C, E, D, D）。

九、CIP推動前瞻

（一） 威脅一直存在與加劇，防護機制需與
時俱進

對設施的威脅層出不窮，除天然災害外，

人為災害漸成為威脅的主流。由於高度的複

雜性，難以完整歸類應處，即使利用過去的

案例，也難適當的應處。目前針對特殊對象，

雖有進展，但離全面災害防護仍具相當大的挑

戰。基礎設施先天脆弱：軀體/規模龐大，防
不勝防，然仍須有宏觀前瞻思維，並有系統規

劃推動，方能事半功倍，方克有成。

（二）CIP推動，工程師責無旁貸

對整個國家而言，災害防護方法，或多

或少多已經歷過，由於先天得災害宿命特

性，善後處理結果鮮少讓民眾滿意。服務讓

大眾滿意是參與工作者追求的目標，其中可

見到工程師涉獵的蹤影，也留下很多待改善

的工作。所謂：「豫則立。不豫則廢。」未

雨綢繆仍是防護基本精神，傳統工程設計思

維，思考面向以天然災害颱、洪與地震為

主，其它領域範圍則鮮見納入特別考量。但

威脅不分對象，也處處挑戰業主利益與工程

師的專業。其中安全與韌性強化議題的納入

是計畫推動的核心，整備機制的5大領域與設
施生命週期的各階段，尤其是規劃、設計階

段，更需要此兩者的關心與參與。

表 3　CI於整備各階段工程師參與的效益潛勢程度

整備各階段

生命週期
預防 防護 減災 應變 復原

可行性研究 A A A C C
規劃 A A A B B
設計 A A A B B
施工 C C E D D
營運 C A B A A



88

工程與技術

SEP 2019工程 • 92卷 03期

（三）防護要達標，跨界合作乃必然

傳統上，政府與企業立場常處對立，但

提供政府持續，民眾福祉除了政府部門外，

企業亦居關鍵角色，兩者密不可分，面對險

惡環境，很多狀況唇齒相依，必須攜手方能

達標。另實體之外更具挑戰，實體系統多跨

不同領域，加上衝擊威脅多元且日新月異，

且實體防護之外，關係基礎設施功能，尚有

人員與資訊系統，更添加維護的難度，加上

關係設施經常以系統存在，單獨的防護為最

基本，其間的相依關係，更是複雜，影響也

跟著放大，這些都是橫在眼前的挑戰，跨

域、跨界合作勢所必然。

（四）風險峻，專業需求須更高

關鍵基礎設施處於複雜多變的環境，確

保其服務正常，必須視野更廣、前瞻，當然

需要多方的專業與素養，面對這種需求，既

有的專業經驗，難以面對複雜的未來，故培

養與精進是不可缺。並且宜有系統化規劃、

建構、整合方克有成。

從整備系統預防、防護、減災、應變及

復原各個階段，均涉及相關工程師的專業，

加上新興挑戰蜂擁而至，風險嚴峻，專業需

求更高，故，政府及企業、學校、研究單位

與專業機構的交流、互動與合作亟待強化。
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